
 

  

應對 SFC 網上安全基本規定解決方案 
網上證券買賣已是大勢所趨，證監會亦正與券商、資訊供應商等業界商討提升網絡保安相關措施。銀行業界早已使

用電子保安編碼器（Token）或手機短訊（SMS）等工具進行交易身份認證。若券商跟隨傳統銀行做法，利用電子

保安編碼器進行雙重驗證，則在資源方面容易造成負擔。 

 

滙港資訊時刻站在用戶角度，了解市場需要及考慮，提供合適的應對措施以及解決方案。在網絡保安保護交易賬戶

方面，我們能為閣下提供 3 個解決方案, 包括雙重驗證軟件、网上交易 IP 地址监控 和 即時交易通知。 

滙港資訊的解決方案 

雙重驗證軟件 <<iToken>>  

 操作簡單：只需 4 個步驟， 完成<< iToken 雙重驗證 >> 

 高安全性：使用一次性隨機密碼作第二重登入及限時登出。 

 減低成本：以手機應用程式作編碼器，免除硬件編碼器投資及維護。 

 免除地域界限：於香港以外地區亦能使用。 

 方便快捷：不需隨身攜帶硬件保安編碼器，使用手機應用程式進行交易雙重認

證，整個過程僅需數秒時間。 

用戶名和密碼 (ID/PW) 短期一次性密碼 (OTP) 



 

 

即時交易通知 

即時通知客戶所有的網上行為，監察未經授權的交易，即時了解戶口狀況 

 登錄賬號 

 落單 

 重設密碼 

 更改信息 

網上交易 IP 地址監控 

券商負責同事能透過網上報表，獲取客戶交易時所使用之 IP 地址

及時間， 得知客人是否有可疑網絡活動 

 記錄客戶登入網上交易系統的日期，時間及 IP 地址 

 資料即時更新 

 監察海外交易 

 監察不常規的登錄 
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交易完成後，系統會自動發送通知給用戶 

 電郵 (Email) 

 手機短訊 (SMS) 

 手機應用程式推送通知 (PUSH Notification)  

現時業界的挑戰 

 證監會計劃要求券商為網上交易系統加強保安性，市場預計每間券商涉及投資金額達 100 萬港幣 

 過去 18 個月已有超過 20 宗黑客入侵個案，涉及款項超過 1 億港幣 


