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议程

1. 公司介绍及《双子星》交易系统

2. 香港证监会二十点基本网络保安规定

3. 我们的应对方案

a. 双重认证

b. 实施监察及监督机制

c. 即时通知客户
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关于汇港资讯
您的可靠交易平台伙伴1
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公司亮点

丰富经验，提供交易方案供应商

提供不同种类金融机构平台

本地及海外超过一百多位专业人才

创新技术，屡获殊荣
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全面支援

证券交易平台

证券商

企业解决方案

银行

金融资讯服务

所有金融机构

投资者应用程式

客户投资者
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双子星
一站式交易平台
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市场资讯

投资导航

交易引擎

客户管理

结算支援

一站式解决方案

度身訂造

零基建投资

高稳定性

高成本效益
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多交易渠道
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多交易市场

13

滬港通、深港通、
美國、新加坡、
日本、澳洲、泰
國、台灣等



SFC 基本规定
网络保安二十项2
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香港案例
从2015年10月至2017年4月

• 黑客入侵事件报导27

• 涉及证券经纪12

• 未经授权的交易数量$110,000,000+

15
http://www.sfc.hk/edistributionWeb/gateway/EN/circular/doc?refNo=16EC46

http://www.hongkong-fintech.hk/en/news/hong-kong-watchdog-to-tighten-cybersecurity-at-brokers-after-hackers-steal-hk$110m-over-

18-months.html

http://www.sfc.hk/edistributionWeb/gateway/EN/circular/doc?refNo=16EC46
http://www.hongkong-fintech.hk/en/news/hong-kong-watchdog-to-tighten-cybersecurity-at-brokers-after-hackers-steal-hk$110m-over-18-months.html


5月8日SFC咨询文件

• 20项网络保安监控常规

1. 保护客户的互联网交易帐户

2. 基础设施保安管理

3. 网络保安管理及监督

• 12个月内实施
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注意事项

• 负责人员承担最终责任
– 客戶端网络安全功能

– 全面的日常备份和加密

– 任务关键系统完全隔离

– 书面政策和程序

17

SFC估计需要100万港币的升级成本
(每间券商)

http://www.scmp.com/business/companies/article/2088948/hong-kong-watchdog-tighten-cybersecurity-brokers-after-hackers

https://www.cyberscoop.com/hong-kong-cybersecurity-stockbrokers-14-million/

http://www.scmp.com/business/companies/article/2088948/hong-kong-watchdog-tighten-cybersecurity-brokers-after-hackers
https://www.cyberscoop.com/hong-kong-cybersecurity-stockbrokers-14-million/


双子星符合SFC 20项网络保安要求

保护交易帐户 基础设施管理 管理及监督

双重认证 安全的网络基础设施 管理层的角色及责任

监察及监督机制 使用者接达管理 事故报告

即时通知客户 遥距连接的保安 内部系统使用者意识培训

数据加密 修补管理 向客户发出警示及提示

保护登入密码 端点保护

密码政策及超时监控措施 禁止安装硬件及软件

实体保安

系统及数据备份

情境的应变计划

第三方服务提供者管理
18



汇港资讯的应对方案
A. 双重认证

B. 监察及监督机制

C. 即时通知客户等

3
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第一层
用户名和密码

第二层
短期一次性密码

iToken软件编码器
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iToken 功能亮点

• 低成本解决方案，满足SFC要求

• iToken可以离线使用

• 单用户可以控制多个帐户

• 简单的工作流程
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监察及监督机制（IP保安功能）

必须记录和监视投资者用户IP地址

–相同IP地址有多个帐户

–相同帐户有多个IP地址
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合规管理模块

卓越的保护
• 即时提醒

• 即时控制

• 风险管理
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可疑交易订单 重新启用休眠帐户

大订单和大取消指令 分割订单为市场操作

智能动作

用户行为监控



即时通知客户（使用其他渠道）

• 接收通知
– 登录帐号

– 下单

– 重设密码

– 更改信息
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SFC 20项网络保安风险指引

保护交易帐户 基础设施管理 管理及监督

双重认证 安全的网络基础设施 管理层的角色及责任

监察及监督机制 使用者接达管理 事故报告

即时通知客户 遥距连接的保安 内部系统使用者意识培训

数据加密 修补管理 向客户发出警示及提示

保护登入密码 端点保护

密码政策及超时监控措施 禁止安装硬件及软件

实体保安

系统及数据备份

情境的应变计划

第三方服务提供者管理
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保护交易帐户 基础设施管理 管理及监督

 双重认证  安全的网络基础设施  管理层的角色及责任

 监察及监督机制  使用者接达管理  事故报告

 即时通知客户  遥距连接的保安  内部系统使用者意识培训

 数据加密  修补管理  向客户发出警示及提示

 保护登入密码  端点保护

 密码政策及超时监控措施  禁止安装硬件及软件

 实体保安

 系统及数据备份

 情境的应变计划

 第三方服务提供者管理



汇港资讯和合作伙伴可
以帮助满足所有的SFC網絡保
安要求。
• 成本效益

• 报告认证

• 快速实施
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联络我们

• 总部
九龙红磡德丰街18号
海滨广场一座16楼1605室

• 体验馆
香港中环士丹利街22号登宝大厦2楼
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helpdesk@infocast.com.hk (852) 2589 9500

www.infocast.com.hk www.infocastFN.com


